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RED TEAMING & HUNTING
RED TEAMING

ER
KONTROLLERET 

HACKING
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LAB SER SÅDAN HER
UD, I UGERNE OP TIL 
EN REDTEAM ØVELSE
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https://codingpirates.dk/
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Zirconium Group

Axiom Hacking Group (Barium, Wicked Spider, Winnti Group)

Government Communications Security Bureau

Ajax Security Team (Group 26, Saffron Rose) Al Qassam Cyber Fighters Andariel

Animal Farm

APT10 Stone Panda (CVNX, MenuPass, POTASSIUM, Red Apollo)

APT12 IXESHE (DNSCalc, DynCalc, Numbered Panda)

APT15 Vixen Panda (GREF, Ke3Chang, Mirage, Playful Dragon)

APT17 Deputy Dog (Aurora Panda, Hidden Lynx, Tailgater Team)

APT18 Wekby (Dynamite Panda, TG-0416)

APT19 Deep Panda

APT1 Comment Crew (Comment Panda, PLA Unit 61398, TG-8223)

(Iron Twilight, Pawn Storm, Sednit, Sofacy, Strontium, Tsar Team)

APT29 The Dukes (Cozer, Cozy Bear, Cozy Duke, CozyCar, EuroAPT, Office Monkeys, Rus2)

APT30 APT33

APT3 UPS (Gothic Panda, TG-0110)

APT4 Samurai Panda

APT Threat ActorsTrend

BLACKGEAR

Bluenoroff

Bronze Butler

BuhTrap

Bureau 121 Byzantine Hades

Carbanak (Anunak, Carbon Spider)

Chafer

Charming Kitten (Group 83)

Codoso / Sunshock / Sunshop Group

Conference Crew
Danti Darkhotel

Dragon OK

Elderwood (Beijing Group, Sneaky Panda)
Energetic Bear (Berserk Bear, Crouching Yeti, Dragonfly, Dragonfly 2.0, Group 24, Koala Team)

Equation Group

FIN4 Five Eyes FruityArmor

Gaza Hacker Team (Molerats) General Directorate for External Security

Group5 Hellsing Goblin Panda (Cycldek) HIDDEN COBRA actors Hurricane Panda

Lazarus Group

Moafee

Moonlight Maze National Electronic Security AuthorityNational Security Agency Neodymium No. 91 Office (NK)

Pacifier APT Patchwork – Dropping Elephant Promethium Roaming Tiger

Rocket Kitten Sandworm Team (BE2 APT, Quedagh) ScarCruft Silent Chollima Spring Dragon (Lotus Blossom)

Stealth Falcon Strider - ProjectSauron TigerMilk Actor Timberworm (Cobalt Gypsy) Titan Rain Tonto Team

Turla Group (Group 88, KRYPTON, Snake, Venomous Bear, Waterbug) Unit180 Unit 8200

APT28

Fancy Bear

Flying Kitten

(Monsoon APT, Operation Hangover)

(Black Vine, KungFu Kittens, PinkPanther, Shell Crew)

LEOPARD

KITTEN

CHOLLIMA

TIGER

IRAN

RUSLAND

PANDA

Gaza Hacker Team (Molerats)

Sandworm Team 
(BE2 APT, Quedagh)

APT15 Vixen / GREF /Ke3Chang
Mirage / Playful Dragon

Turla Group 
(Group 88, KRYPTON, 

Snake, Waterbug)

Lizard Squad

Patchwork
DroppingElephant

(Monsoon APT, Operation Hangover)

APT17 Deputy Dog (Hidden Lynx, Tailgater Team)

Stealth Falcon
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STARDUST CHOLLIMA
(enhjørning)

IRAN

NORD KOREA
RUSLAND

INDIEN
HACKTIVIST

eCrime

KINA

QUILTED TIGER

EXTREME JACKAL
MYTHIC LEOPARD

PAKISTAN

FLYING KITTEN

DEEP PANDA

FANCY BEAR

INDRIK SPIDER

~ THE MUTE SWAN ~The Danish 
Hacker Team
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A.I. HACKING ER KUN LIGE BEGYNDT

HVORDAN FINDER EN HACKER DIG / DIN SERVER ?
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UNDGÅ HACKERNES RADAR

SÅRBARHEDER...
OPEN PORTS
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Hackerprogrammerne - Kali, Metasploit og Armitage / Cobalt Strike

Programmet har indbygget en
AUTOUPDATE af 

NYE EXPLOITS (nye hacker metoder)

20.000.0001.000.000

1.000.000.000
SØGERESULTATER

PER MÅNED:

Hver måned får en hacker
mulighed for at hacke en 
milliard potentielle mål
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“HELPDESK” BRUGER TIT  RDP

SHODAN.IO
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Remote desktop scanner

Den “lokale” password pusher..

https://weakpasswords.net

Top 100~ mest brugte
kodeord de sidste 90 dage

(opdateres dagligt)
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https://github.com/raddyfiy/Fast-RDP-Brute-GUI-v2.0-by_Stas-M--Official
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Prøv evt. selv at søge på shodan.io efter: Niagara country:"dk"
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ICS/SCADA scanner
Industrial Control Systems  / Supervisory control and data acquisition

Et andet eksempel..

EN SCADA PORT
OG EN WEB-

SERVER PORT

…her skulle der IKKE bruges
et login og kodeord for 

at kunne tilgå systemet via
en browser

27

28



03-10-2024

15

En svømmehal i Danmark..
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Det tyder på at der er en af de ICS/SCADA’er der er kommet online..
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+ =
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0-DAG SÅRBARHEDER
EXPLOITS
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13,4 millioner DKK
(iPhone exploit)

16,8 millioner DKK 
(android)
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Verizon  Data Breach Investigation Report 2017

81 %
af alle digitale indbrud sker

med stjålne eller “dårlige” kodeord

Gode kodeord og to faktor..
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Den mest brugte kodeordspolitik:

- Brugerens rigtige navn må ikke indgå i koden

- Minimum 8 karakterer

- Mindst 1 lille og 1 stort bogstav

- Mindst 1 tal + 1 special tegn

Den typiske password adfærd

Ref.. Fra forsvarets efterretningstjenestes kodeords vejledning 2016

Hvis passwordet skal være på minimum otte tegn

…er det oftest kun på otte tegn

8 / 10 / 12
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Skal passwordet indeholde et stort bogstav, 
bliver det store bogstav typisk anbragt 

som det første bogstav i passwordet

Alle_mine_k0der_starter_med_1_stort_bogstav

Hvis passwordet skal indeholde tal, bliver disse ofte angivet 
mellem 0 og 99 eller som årstal og gerne placeret til sidst.

Det er også almindeligt at ændre bogstaver med tal.
”e” bliver f.eks. til ”3”, ”o” bliver til ”0” osv.

min1k0de

1
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Kravet om specialtegn løses i mange tilfælde ved at bruge ét. 

Snabel-a (”@”) og udråbstegn (”!”) er nogle af de mere populære.

!@-. #$%&*=?

Mink0de!

V@ndmand!Hemmelig1.

!-@#$%&*=?.

Skal passwordet ændres med faste mellemrum,

er der mange brugere, der anvender cykliske ord 
i form af ord for årstider, kvartaler, måneder osv.

(der vælges tit et kodeord som er næsten identisk med det tidligere)

Vinter2022!Vinter2023!Vinter2024!
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Passwordet er det samme som brugernavnet eller en del af det.

Passwordet består af navne på familie, venner, husdyr osv.

( og ting der er omkring folk når de skal “finde på..” )

Vuffe123!

De mest brugte passwords er bl.a. ”123456”, ”password”, 
og bogstavrækker som f.eks. ”qwerty”, 

der følger rækkerne på tastaturet.
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https://haveibeenpwned.com

https://haveibeenpwned.com
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aaja.larsen@ft.dk
alexander.buchvald@ft.dk
allan.blom@ft.dk
allan.lonborg@ft.dk
allan.Lonborg@ft.dk
amalie.andresen@ft.dk
amalie.lyhne@ft.dk
anders.baeksgaard@ft.dk
anders.borup@ft.dk
anders.frandsen@ft.dk
anders.jacobsen@ft.dk
anders.moller@ft.dk
anders.samuelsen@ft.dk
anders.solberg@ft.dk
andreas.engsig@ft.dk
andreas.frederiksen@ft.dk
ane.halsboe@ft.dk
anja.eberhardt@ft.dk
anna.kalituha@ft.dk
anna.klauman@ft.dk
anne.christensen@ft.dk
anne.falbe-Hansen@ft.dk
anne.funk@ft.dk
anne.mohl@ft.dk
annette.collins@ft.dk
annette.lind@ft.dk
anne.weiss@ft.dk
annika.smith@ft.dk
anni.matthiesen@ft.dk
anya.palm@ft.dk
asbjorn.riis@ft.dk
astrid.hendrup@ft.dk
astrid.krag@ft.dk
bendt.bendtsen@ft.dk
benedikte.kiaer@ft.dk
benny.engelbrecht@ft.dk
bent.bogsted@ft.dk
bente.dahl@ft.dk
bent.gravesen@ft.dk
betty.thoning@ft.dk
biblioteket@ft.dk
birgit.jensen@ft.dk
birgitte.josefsen@ft.dk
birgit.voigt@ft.dk
bo.jeppesen@ft.dk
brian.rasmussen@ft.dk
britt.scherfig@ft.dk
camilla.christensen@ft.dk
carina.christensen@ft.dk
channette.andersen@ft.dk
charlotte.andersen@ft.dk
charlotte.antonsen@ft.dk
charlotte.dyremose@ft.dk
charlotte.kaltoft@ft.dk
charlotte.knudsen@ft.dk
charlotte.roel.andersen@ft.dk
charlotte.svennevig@ft.dk
christel.machholdt@ft.dk
christian.dubois@ft.dk
christian.ingemann@ft.dk
christian.langballe@ft.dk
christian.lentz@ft.dk
christina.hoff.jensen@ft.dk
christina.wessel.jensen@ft.dk
christine.antorini@ft.dk
christine.Antorini@ft.dk
christine.tiedemann@ft.dk
claus.dethlefsen@ft.dk
claus.perregaard@ft.dk
claus.ryeskov@ft.dk
dea.donkin@ft.dk
dennis.flydtkjaer@ft.dk
dfalah@ft.dk
dfalll@ft.dk

dfcceb@ft.dk
dfdefl@ft.dk
dfhaes@ft.dk
dfhedh@ft.dk
dfjdoh@ft.dk
dfkala@ft.dk
dfkekr@ft.dk
dfkrtd@ft.dk
dfleba@ft.dk
dflibl@ft.dk
dfmifa@ft.dk
dfmikd@ft.dk
dfmome@ft.dk
dfpolN@ft.dk
dfstth@ft.dk
dftipe@ft.dk
dfulsp@ft.dk
dorte.ronnemoes@ft.dk
eberhardt@ft.dk
edbar@ft.dk
edbcry@ft.dk
edbhr@ft.dk
edbja@ft.dk
edbmeb@ft.dk
edbpk@ft.dk
edbps@ft.dk
edbth@ft.dk
elaneb@ft.dk
elevfl@ft.dk
elfins@ft.dk
eljarb@ft.dk
elkakj@ft.dk
elliha@ft.dk
elmake@ft.dk
elmarg@ft.dk
elmehe@ft.dk
elpedr@ft.dk
elsagk@ft.dk
elvikar3@ft.dk
erling.bonnesen@ft.dk
eva.esmarch@ft.dk
eva.kjer.hansen@ft.dk
fie.christensen@ft.dk
finn.sorensen@ft.dk
fldl@ft.dk
flemming.bonne@ft.dk
flemming.kordt.hansen@ft.dk
flemming.m.mortensen@ft.dk
frank.aaen@ft.dk
ftalva@ft.dk
ftanje@ft.dk
ftanth@ft.dk
ftbiwn@ft.dk
ftbofl@ft.dk
ftcagn@ft.dk
ftchei@ft.dk
ftdakr@ft.dk
fthelk@ft.dk
ftheln@ft.dk
ftkark@ft.dk
ftkega@ft.dk
ftkipe@ft.dk
ftlgr@ft.dk
ftmiad@ft.dk
ftnies@ft.dk
ftpakh@ft.dk
ftpepe@ft.dk
ftrask@ft.dk
ftsidb@ft.dk
ftstho@ft.dk
ftsukj@ft.dk
fttije@ft.dk
ftulgs@ft.dk
ftvibr@ft.dk

fupebo@ft.dk
gerth.olsen@ft.dk
gitte.korff@ft.dk
gitte.neergaard@ft.dk
hanne.agersnap@ft.dk
hanneag sfhaag@ft.dk
hanne.halvleg.vassing@ft.dk
hanne.laage-petersen@ft.dk
hanne.laage-Petersen@ft.dk
hanne.rasmussen@ft.dk
hans.jensen@ft.dk
hans.schmidt@ft.dk
hans.skibby@ft.dk
heike.penzien@ft.dk
helene.katharina.maccormac@ft.dk
helge.sander@ft.dk
helle.boye.christensen@ft.dk
helle.hansen@ft.dk
helle.sjelle@ft.dk
helle.ward@ft.dk
henning.elsborg@ft.dk
henning.hyllested@ft.dk
henrik.skovgaard.larsen@ft.dk
henrik.skovmark@ft.dk
hr@ft.dk
ialesm@ft.dk
iamarj@ft.dk
iamofo@ft.dk
iamokn@ft.dk
iaoeri@ft.dk
ib.thomsen@ft.dk
ida.auken@ft.dk
ida.hastrup@ft.dk
ida.nielsen@ft.dk
ilsabe.boersting@ft.dk
inge.stokholm@ft.dk
ingrid.nielsen@ft.dk
irene.pedersen@ft.dk
jacob.bjerregaard@ft.dk
jacob.jensen@ft.dk
jacob.ravn@ft.dk
jakobaxel@ft.dk
jakob.heltoft@ft.dk
jakob.Nielsen@ft.dk
jane.bruslund@ft.dk
jan.e@ft.dk
jan.gralle@ft.dk
jannick.thygesen@ft.dk
janus.hillgaard@ft.dk
jeanette.rasmussen@ft.dk
jeanie.norhave@ft.dk
jens.andersen@ft.dk
jens.jacobsen@ft.dk
jens.norgaard@ft.dk
jens.reventlov@ft.dk
jeppe.kofod@ft.dk
jeppe.mikkelsen@ft.dk
jeppe.sorensen@ft.dk
jesper.langballe@ft.dk
jesper.petersen@ft.dk
jette.christensen@ft.dk
jette.nedergaard@ft.dk
joachimbolsen@ft.dk
johanne@ft.dk
johannes.sorensen@ft.dk
john.skovgaard@ft.dk
jonas.dahl@ft.dk
jonas.gudmand@ft.dk
jonas.haugegaard@ft.dk
jonas.ravn@ft.dk
jorgen.poulsen@ft.dk
juliane.henningsen@ft.dk
julieaskholm@ft.dk
julie.de.tengnagel@ft.dk

julie.due@ft.dk
julie@ft.dk
julie.rademacher@ft.dk
julie.skovsby@ft.dk
kamal.qureshi@ft.dk
karen.ellemann@ft.dk
karen.haekkerup@ft.dk
karen.jespersen@ft.dk
karen.stevns@ft.dk
karen.thure@ft.dk
karina.lorentzen@ft.dk
karin.gaardsted@ft.dk
karin.roissensten@ft.dk
karl.bornhoft@ft.dk
karsten.ditlevsen@ft.dk
karsten.honge@ft.dk
karsten.lauritzen@ft.dk
katrine.bille.berner@ft.dk
kdalh@ft.dk
kdkska@ft.dk
kenneth.finsen@ft.dk
kenneth.kristensen.berth@ft.dk
kerstin.riber@ft.dk
kfbebe@ft.dk
kfboba@ft.dk
kfjeab@ft.dk
kfkarr@ft.dk
kfmehs@ft.dk
kfnibb@ft.dk
kfregy@ft.dk
kfrieg@ft.dk
kfsasc@ft.dk
kim.christiansen@ft.dk
kim.c.nielsen@ft.dk
kim.mortensen@ft.dk
kim.pedersen@ft.dk
kirsten.brosbol@ft.dk
kirsten.eg@ft.dk
klaus.andernse@ft.dk
klaus.andersen@ft.dk
knud.petersen@ft.dk
kofi.dakinah@ft.dk
kristian.dahl@ft.dk
kristian.enstrom@ft.dk
kristian.jensen@ft.dk
kristian.olesen@ft.dk
kristina.aaltonen@ft.dk
kristine.bille@ft.dk
lameri@ft.dk
lars.barfoed@ft.dk
lars.brandstrup.nielsen@ft.dk
lars.dohn@ft.dk
lars.kaaber@ft.dk
lars.midtiby@ft.dk
lars.nielsen@ft.dk
lars.pedersen@ft.dk
lasiea@ft.dk
lasse.toft.christensen@ft.dk
laura.olsen@ft.dk
laura.purup@ft.dk
lea.nurnberg@ft.dk
leif.jensen@ft.dk
lene.kaasgaard@ft.dk
lennart.damsbo-andersen@ft.dk
lepede@ft.dk
liane.grotto@ft.dk
linda.hansen@ft.dk
linda.johansen@ft.dk
linda.Johansen@ft.dk
linda.nannberg@ft.dk
line.hunsbal@ft.dk
lisbeth.kehler@ft.dk
lisbeth.Kehler@ft.dk
lisbeth.poulsen@ft.dk

liselott.blixt@ft.dk
liselotte.astrup@ft.dk
lis.rasmussen@ft.dk
liv.andersen@ft.dk
liv.lovetand@ft.dk
loalbl@ft.dk
lone.jensen@ft.dk
lotte.larsen@ft.dk
lotte.rod@ft.dk
lotte.symes@ft.dk
louise.bruun@ft.dk
louise.elholm@ft.dk
louise.kwang@ft.dk
lvibst@ft.dk
lvolch@ft.dk
maanra@ft.dk
mabean@ft.dk
mabirj@ft.dk
mabiwe@ft.dk
machje@ft.dk
machsc@ft.dk
maclhj@ft.dk
mads@ft.dk
mads.nilausen@ft.dk
magnus.heunicke@ft.dk
mahanm@ft.dk
mahesc@ft.dk
maibritt.kerner@ft.dk
maibsa@ft.dk
mai.henriksen@ft.dk
mai.mercado@ft.dk
mainni@ft.dk
maja.panduro@ft.dk
majvds@ft.dk
malbla@ft.dk
malene.rasmussen@ft.dk
malina@ft.dk
mamgmo@ft.dk
manja.sand@ft.dk
margrethe.vestager@ft.dk
marianne.bach@ft.dk
marianne.boye.jorgensen@ft.dk
marianne.jelved@ft.dk
marianne.porsborg@ft.dk
marie.jensen@ft.dk
marie.kluth@ft.dk
marie.krarup@ft.dk
mark.thorsen@ft.dk
marlene.borst.hansen@ft.dk
martin.andersen@ft.dk
martin.arnoldus@ft.dk
martin.henriksen@ft.dk
martin.jorgensen@ft.dk
martin.madsen@ft.dk
martin.mogensen@ft.dk
masvan@ft.dk
meta.fuglsang@ft.dk
mette.bock@ft.dk
mette.foged@ft.dk
mette.frederiksen@ft.dk
mette.hansen@ft.dk
mette.holm.sorensen@ft.dk
mette.nielsen@ft.dk
michael.aastrup@ft.dk
michala.wormer@ft.dk
mike.legarth@ft.dk
mikkel.jensen@ft.dk
mikkel.petersen@ft.dk
mikkel.scholer@ft.dk
mogens.jensen@ft.dk
mogens.lykketoft@ft.dk
morten.blok@ft.dk
morten.bodskov@ft.dk
morten.helveg.Petersen@ft.dk

morten.klinkby@ft.dk
morten.marinus@ft.dk
morten.ostergaard@ft.dk
morten.roland@ft.dk
morten.roland@ft.dk|1066
morten.svendstorp@ft.dk
morten.villumsen@ft.dk
nanna.jensen@ft.dk
nanna.louise.jensen@ft.dk
nanna.westerby@ft.dk
naser.khader@ft.dk
nelly.terlaak@ft.dk
nicolas.johansen@ft.dk
niels.rohleder@ft.dk
niels.sorensen@ft.dk
niels.vesterholt@ft.dk
nikolaj.heltoft@ft.dk
nina.berg@ft.dk
nina.rylander@ft.dk
ninna.auvinen@ft.dk
nis.graulund@ft.dk
nynne.himmelstrup@ft.dk
ole.haekkerup@ft.dk
ole.hvas@ft.dk
orla.hav@ft.dk
ozlem.cekic@ft.dk
pari@ft.dk
pari.khadem@ft.dk
patrick.andersen@ft.dk
pecpak@ft.dk
peder.jepsen@ft.dk
peder.larsen@ft.dk 19081506
peder.pedersen@ft.dk
pelle.dragsted@ft.dk
pepibm@ft.dk
per.dalgaard@ft.dk
per.enggaard@ft.dk
per.jorgensen@ft.dk
per.movritsen@ft.dk
pernille.andersen@ft.dk
pernille.bagge@ft.dk
pernille.deleuran@ft.dk
pernille.frahm@ft.dk
peter.christensen@ft.dk
peter.juel.jensen@ft.dk
peter.krab@ft.dk
peter.lauritzen@ft.dk
peter.riis@ft.dk
pia.adelsteen@ft.dk
pia.brosted@ft.dk
pia.olsen.dyhr@ft.dk
pkjeja@ft.dk
rasmus.jarlov@ft.dk
rasmus.langhoff@ft.dk
rasmus.meyer.frederiksen@ft.dk
rebecca.wolffberg@ft.dk
rene.gyldensten@ft.dk
rene.hansen@ft.dk
rikke.fog-moller@ft.dk
rosa.lund@ft.dk
rune.kjeldsen@ft.dk
rune.nielsen@ft.dk
rvaneb@ft.dk
rvanga@ft.dk
rvanrb@ft.dk
rvanrh@ft.dk
rvansa@ft.dk
rvbirm@ft.dk
rvchfi@ft.dk
rvdava@ft.dk
rvhebc@ft.dk
rvheie@ft.dk
rvhekj@ft.dk
rvjabk@ft.dk

rvjapa@ft.dk
rvjohs@ft.dk
rvjopo@ft.dk
rvlani@ft.dk
rvloht@ft.dk
rvlomc@ft.dk
rvmalo@ft.dk
rvmors@ft.dk
rvpost@ft.dk
rvsiea@ft.dk
rvtbma@ft.dk
rvtiba@ft.dk
sandg@ft.dk
sangf@ft.dk
sannb@ft.dk
sasri@ft.dk
sbjfc@ft.dk
schan@ft.dk
sdawj@ft.dk
sdihj@ft.dk
selma.bojadzic@ft.dk
sfanco@ft.dk
sfankn@ft.dk
sfbegr@ft.dk
sfbrro@ft.dk
sfcary@ft.dk
sfchwj@ft.dk
sfclpe@ft.dk
sfhaag@ft.dk
sfhalp@ft.dk
sfhani@ft.dk
sfheha@ft.dk
sfhepe@ft.dk
sfhewe@ft.dk
sfhoni@ft.dk
sfjahi@ft.dk
sfjoda@ft.dk
sfkaqu@ft.dk
sflmm@ft.dk
sfmada@ft.dk
sfmakr@ft.dk
sfmamo@ft.dk
sfmasc@ft.dk
sfolhk@ft.dk
sfpevb@ft.dk
sframf@ft.dk
sfrojn@ft.dk
sfsapl@ft.dk
sfstbk@ft.dk
sfthmp@ft.dk
sfthsc@ft.dk
sftoka@ft.dk
sftule@ft.dk
sgiba@ft.dk
sheha@ft.dk
shesl@ft.dk
signe.sigsgaard@ft.dk
sigurd.madsen@ft.dk
silja.madsen@ft.dk
simon.ammitzboll@ft.dk
simon.halskov@ft.dk
sjape@ft.dk
sjavh@ft.dk
sjcla@ft.dk
sjeeb@ft.dk
sjeko@ft.dk
sjepv@ft.dk
sjodp@ft.dk
sjoiv@ft.dk
sjons@ft.dk
sjura@ft.dk
skarh@ft.dk
skath@ft.dk
skraa@ft.dk

slaka@ft.dk
slatc@ft.dk
sleda@ft.dk
slima@ft.dk
slofa@ft.dk
smatb@ft.dk
smbbe@ft.dk
smebe@ft.dk
smobs@ft.dk
smoly@ft.dk
smorb@ft.dk
smvra@ft.dk
snaay@ft.dk
snenmo@ft.dk
sninj@ft.dk
snore@ft.dk
sodje@ft.dk
sofie.munster@ft.dk
solco@ft.dk
sonja.jacobi@ft.dk
sophie.andersen@ft.dk
sophie.busch@ft.dk
soren.jensen@ft.dk
soren.koushede@ft.dk
soren.vaever@ft.dk
sos.marie.serup@ft.dk
spagh@ft.dk
spebl@ft.dk
sresj@ft.dk
srjera@ft.dk
sseka@ft.dk
sslih@ft.dk
ssuka@ft.dk
ssukl@ft.dk
steen.gade@ft.dk
steen.larsen@ft.dk
steen.vejlgaard@ft.dk
sten.kristensen@ft.dk
stephen.skriver@ft.dk
stine.brix@ft.dk
stoha@ft.dk
susanne.henriksen@ft.dk
susanne.jensen@ft.dk
susanne.lind@ft.dk
susanne.roder@ft.dk
tage.leegaard@ft.dk
tasja.parize@ft.dk
tbm-drv rvtbma@ft.dk
therese.bach@ft.dk
thomas.brahm@ft.dk
thomas.bugge@ft.dk
thomas.danielsen@ft.dk
thomas.fich@ft.dk
thomas.jensen@ft.dk
thomas.nystrom@ft.dk
thomassaehl.sorensen@ft.dk
thomas.sarup@ft.dk
thomas.schramm@ft.dk
tilde.bork@ft.dk
tina.larsen@ft.dk
tina.nedergaard@ft.dk
tina.petersen@ft.dk
tine.rasksen@ft.dk
tomas.heron@ft.dk
tomas.madsen@ft.dk
tommie.jensen@ft.dk
tommy.nilsson@ft.dk
torben.hansen@ft.dk
torben.mikkelsen@ft.dk
trine.bramsen@ft.dk
troels.ravn@ft.dk
tue.hansen@ft.dk
turid.leirvoll@ft.dk
uafisf@ft.dk

uajene@ft.dk
ulla.moller@ft.dk
ulla.tornaes@ft.dk
valbu@ft.dk
vanch@ft.dk
vanja@ft.dk
vanka@ft.dk
vbijo@ft.dk
vcanr@ft.dk
vchsv@ft.dk
vdokl@ft.dk
veltn@ft.dk
vesll@ft.dk
vevkh@ft.dk
veyve@ft.dk
vfldl@ft.dk
vfrla@ft.dk
vgilb@ft.dk
vibeke.list@ft.dk
villum.christensen@ft.dk
vinsf@ft.dk
vinst@ft.dk
vjabc@ft.dk
vjata@ft.dk
vjesl@ft.dk
vjoha@ft.dk
vjosz@ft.dk
vjuca@ft.dk
vkaje@ft.dk
vkala@ft.dk
vkano@ft.dk
vkeda@ft.dk
vkian@ft.dk
vkibc@ft.dk
vkima@ft.dk
vkllj@ft.dk
vkrje@ft.dk
vkrlo@ft.dk
vlabj@ft.dk
vlach@ft.dk
vlacl@ft.dk
vlagl@ft.dk
vlair@ft.dk
vlimi@ft.dk
vlope@ft.dk
vlose@ft.dk
vmarp@ft.dk
vmath@ft.dk
vmeaz@ft.dk
vmoas@ft.dk
vmofl@ft.dk
vpech@ft.dk
vrasm@ft.dk
vrukj@ft.dk
vsaha@ft.dk
vsils@ft.dk
vsofm@ft.dk
vspin@ft.dk
vspje@ft.dk
vstth@ft.dk
vsvqu@ft.dk
vtira@ft.dk
vtope@ft.dk
vtrch@ft.dk
vvisc@ft.dk
1peter.riis@ft.dk
1sdihj@ft.dk

661 emails @ft.dk
431 kodeord i klar tekst
386 krypterede kodeord

8 kodeord hints
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abcvebnu
AGENT007
alaska29
Amanda03
amanda13
anders32
annaliva
annamoni
Anni2013
anni84km
asdfghjk
bandholm
bbaukb6x
beauty08
blaavand
Borgen88
brandes8
buddinge
caroline
ceaoghd2
celine02
chrissie
cogiwocy
dedeno46
dederyfi
emil2005
emil6881
etsuko77
fahajyve
famuni03
fefabe66
flemming
frankrig
ganisu97
gaxusyxy
glimmer7
gotami17
gyjinyxy
hannah15
hanserik
havfruer

henry111
hessel93
hinnerup
icecream
IngridSN
isetta61
jesogras
Johannes
julebryg
JvBCLDi8
Karina82
kathrine
KATHRINE
kaxyzufo
KIWIKAVA
Kodeord4
laageder
labepawa
LahJ7832
larsen66
larsen67
lena2222
lime1543
lj2501ej
lu05za06
mandag14
maradona
mari1234
MartinMa
mathilde
Memona18
merkur17
mike1199
missekat
MITOCLDE
momogobo
natdragt
nebbiolo
Nicoline
nijivomy
nina0504

nokasywa
novumavy
odin0990
okokdada
opel1993
Oxamibo2
palmaa07
perlelaj
permasse
petecozo
plu2nium
poli_ttp
qgw92vdt
qipyzode
radikale
rb05wour
sangbog8
sanjamus
satan666
satuba00
sebaldus
snuske03
sodavand
spiritus
Stoffer3
suriname
surozute
tage5237
tekirico
thorkild
Thorkild
thyramin
tidsel18
tm8qqsch
trunte95
Ulle2007
villamaj
villum42
wanyrimu
ward0642
Westend.

wMPgTHM2
wobikovu
xamoxewy
xunaxyca
xxguggix
Y4AeMImJ
yamaha01
yolanthe
Ziggi123
ZiMV85ec
Zitroner
zxD7qui3
zyjuquxe
zypujora
2ko47293
2lerance
2wsx3edc
3EDC4RFV
9212b9c3
123456tj
19081506
19731973
20092010
24051994
42635458
43434343
45830108
64402413
Adelsteen
Aksel1234
alexander
allanblom
amela2001
andreas01
annafreja
barcelona
brasilien
BRUXELLES
budyxogov
camilla13
Carlo2004

chanettea
ChanetteA
christian
cirkeline
claus0510
combaltap
effektive
ezroofing
flemming1
fredefup1
gitte1910
greenland
henriette
.Henrik29
huskekage
ingeborg2
jamesbond
jazattack
jette4141
juleferie
kaa-se-ma
kandidat1
KARENANNA
karlmarx3
ketty1402
kimcarina
knyrr1975
las1.mysp
Linda0316
luxemburg
lysestage
maskedman
mette1981
muttebabe
nanandchr
nynne2010
oskar0210
OVERgaden
papilik84
Peter2304
peter2707

poppylamb
postkasse
randers91
randers99
rasmussen
RESERVEXX
ribegaard
rosenvold
shadow123
SKOLEBUS1
sommersko
stenbjerg
STENBJERG
tante1981
tottenham
trilling3
tulipaner
valderam1
vinters0l
vintersol
vladik957
10.Januar
42kirsten
73paskvil
1155klaus
1311maria
4040nfphw
18981898k
amalieskat
arsummioq1
barcelona7
Borgen2023!
charlotte1
charlottea
CharlotteA
christ0ffe
elizabeth2
enhedslist
Fleischer1
FlemmingKH
folketing1

fuller2211
Henrik1976
ilynatasha
Kristoffer
kviksen777
lars120275
magnus1234
mallorca+y
MariannaBJ
mikkel1712
moster2234
mozambique
mtiza2f0am
mullepigen
newcastle1
ninaandrm7
Preben2014
raunholt06
sjov88sjov
socialisti
sommer2011
sommerhus1
sommersko1
SVUMPUKKEL
SydOplev18
teeoff2002
trf.tamiya
uddannelse
upsalagade
UrsusFelix
Valdemar19
valmuemark
vendsyssel
5d123456tj
2368garden
7848alster
24042404ar
Aimeesilas2
charlotte13
christoffer
elsborg1410

folketinget
garrucha112
guldklumper
harrypotter
kalinkasmor
Linkedin100
marielouise
scooter2000
Seattle1951
sengelampe1
sommerferie
sputnik6083
zeusmaximis
asmussen1975
bekkasinvej1
frederik1808
genderbender
gustavdele12
Liverpool123
Mollyhunden1
palladio9999
rungsted2960
sommerferien
strumpettens
ummagumma123
131180messer
emmabaldwin00
sadaabukhader
skoleprut1234
sophiedelisio
williamknigge
5kopperkaffe5
skoleprut12345
vlad-kovalev2008
AnneliseVossRomme
footballaddict9999
smgtasteswickedgood

Et Plugin i din browser husker alle dine kodeord  (en password manager)

pcrypt.dk

Det er dansk!
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Risiko og konsekvenser...

Tænk på..
Google gmail

gemmer mange års e-mails.
Hvad står der i dem? 

..hvis nu du bliver hacket?

Sendte du banken et 
billede af dit pas?

Kopi af lønseddel?

Da du søgte om et lån 
for 10 år siden..

Brug 2-Faktor login..

2-Faktor ved 
brug af en 
applikation

2-Faktor ved 
brug af papir 

koder
2-Faktor ved 

brug af et Token
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Vidste du at ”free wifi” er en sikkerhedsrisiko, selv efter du er logget af ?
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 ”SIKKER”

 USIKKER
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LUFTHAVN

TAXI
TOG

HIMALAYA BJERGET

“Apple Store”
“Apple Demo”
“CPH Airport”
“Hotel”
..
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Men hvis der ikke er nogen kendte (gemte i telefonen) netværk i luften, så kan du vælge..

Der oprettes automatisk forbindelse til kendte netværk

Her sker der ikke noget
(ingen pop-up)

Her bliver du under-
rettet om tilgængelige netværk

Her bliver du spurgt før der oprettes 
forbindelse til et NYT netværk (pop-up)

iPhone – IOS 16+
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Hackeren laver en masse falske trådløse
accesspoints (WiFi navne/SSIDs) i luften som

din telefon, tablet eller PC måske allerede
kender som eksempelvis “CPH Airport”

Kelds-totalt-sikre-hotspot

DID YOU LOG ON TO MY WIFI ?
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Sådan vil det ser ud hvis du surfer igennem mine falske WiFi,
for alle URL’s DNS opslag hvor de ikke er i cache (eller bruger HSTS)
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EN FALSK 
OFFICE 365 SIDE
STJÆLER DIT 
BRUGERNAVN OG 
KODEORD

71

72



03-10-2024

37

VPN SIKRE DIN 
FORBINDELSE MOD 
AFLYTNING VED AT 
KRYPTERE DEN OG
FORBINDER DIN 
ENHED TIL ET 
SIKKERT STED AT 
SURFE IGENNEM

Digitalselvforsvar.dk

Heads u

Nyeste phishings rapporteres på siden: https://phishtank.org

73

74



03-10-2024

38

Hvad gør de når de har fået adgang ? 

OVERVÅGNING AF:
LYD, BILLEDER, NETVÆRK, DISK, M.M
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HER KAN MAN 
HENTE 30 GB DATA

GRATIS SOM EN 
SMAGSPRØVE
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Det her er et 
forældre møde..

Er det her 
“Arbejds” computeren ? 
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Er det her 
“Arbejds” computeren ? 

Er det her 
“Arbejds” computeren ? 
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Vi kan se de forlader stedet kl 16:30 
Så aktionen starter 17:00

Smart ! 
Han har brugt

samme kodeord
til alle kontoer

Hackerne
skriver nu til
alle gamer 

vennerne på
discord.. 
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Bots til salg

SERVICE
KATALOGET

Mere end 35 ting en hacker kan bruge din IoT/server/PC til
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Flere eksempler her !EN E-MAIL BOMBE 
KOSTER 100 DKK

EN SMS BOMBE 
KOSTER 100 DKK
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CANARYTOKENS.ORG
25 forskellige fælder

Eksempel på data fra en canary token der er blevet aktiveret..

HOSTNAME
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Emulerer en :

Windows
Linux
Router
Database

Findes også som en appliance og som en virtual server 

https://thinkst.com  &  https://canary.tools

Tip: Det er noget hackerne har brugt i årtier…
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Social Engineering 
Adfærds - manipulation 

Alle dem med en telefon (i nærheden af mig) – tag den op og se på den.. 

Vil nogen i en
virksomhed der 

oplevede det her tro
deres telefon var 
blevet hacket ?

Hvis “IT-Afdelingen” 
ringed til dig 

efterfølgende ville du 
så gøre hvad siger for 

at “redde firmaet” ?

- Kan du lige logge ind med din 2-factor her og bekræfte..

- Kan du installere det her VPN tool for at vi kan hjælp dig… 

- Kan du fortælle mig hvad din kode er så vi kan checke.. 
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Social Engineering kan omgå næsten alt it-sikkerhed..

Social
Engineering

Hacker

Hackerne benytte forskellige overbevisnings metoder
for at få trykket på knapper eller links..

SPEED GREED LOVE FEAR
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Hvordan virker phishing?

• Frygt
• Grådighed
• Nysgerrighed

• Tillid
• Tidspres
• Hjælpsomhed

SMiShing (SMS beskeder)

Vishing (Video eler Voice)

Phishing (e-mails)

SUPER 
TILBUD

KUN I DAG

Det her, er som oftest, det hackerne bruger i dag til social engineering

Quishing (QR-koder)

IMshing (Instant messaging)
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Social Engineering
SMS & Caller ID spoofing

Smishing Vishing

Phishing

Smishing

101
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Spoofing IP-telefon (ring med et falsk call-id).. SPOOFET
TELEFON 
NUMMER

Deepfakes
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Ned til 15 sekunders lyd kan bruges til at lave en stemme profil med..

Audacity er et freeware lyd behandlings software der kan udtrække lyden fra filmen

Download fra Youtube

Audacity lydbehandlings program

Udtræk lyd fra klip

Brug stemme profilen og den optagede besked og lav stemmen om

https://github.com/Tiger14n/RVC-GUI

Hej jeg
hedder Lars

Hej jeg
hedder også Lars..

NB: Det du hører her er KUN Keld der har indtalt noget
( og så lavet stemmen om til .. en andens )
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4O

The 'o’ in chat GPT-4o stands for omni

Omni comes from Latin and means "all" or "everything”
..Related to the word 'omniscient,' which translates to “all-knowing”

Text

Sound
Pictures
Video

Text

Sound
Pictures

INPUT OUTPUT

An average response time between two people is typically within the range of 200-250 milliseconds

Kilde: https://www.pnas.org/doi/10.1073/pnas.0903616106

"Response times for GPT-4o in conversations..."

AVERAGE 
RESPONSE 

TIMES IN MS

I'm trying to predict 
what you're going 

to ask...
millisekunder
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A ChatGPT question can cost
up to 40 phone charges.
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There are over 20 
different 

Open Source 
alternatives to 

ChatGPT

NB: Disse projekter er ikke bare en alternativ frontend til OpenAI eller benytter OpenAI's APIs

Det tager under 10 minutter at lave en deep fake video som den her.. Deepfake
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STATE OF THE NATION
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DEEPFAKE

DEEPFAKE
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DEEPFAKE
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Hvis man vil lave realistiske realtime 
deepfakes af en person i dag skal man 
kun bruge et videoklip hvor personen 

optræder i og en A.I. der finder 
personens ansigt i forskellige vinkler og 

lave en ansigts profil.

Højeste opløsning og detaljerings grad med “pre-trained” ansigts profiler.. 

HUSK: Forbrydelser betaler sig ikke 

(hvis de bliver opdaget)(uden en god advokat!)
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!!! VIGTIG NOTE TIL KELD !!! 
HUSK AT SKJULE DEN HER SLIDE INDEN PRÆSENTATIONEN VISES
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